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	Ref.
	Contrôle ISO 42001:2023 Annexe A
	Statut
	Implémentation
	Evidence / Document SYNTHEX
	Responsable
	Gap

	A.2  Politiques liées a l’IA

	A.2.2
	Politique d’IA approuvée et communiquée
	APPLICABLE
	Implémenté
	SYNTHEX-POL-IA-v1.0 (2026-05-29)
	Président
	Conforme

	A.2.3
	Rôles et responsabilités IA définis
	APPLICABLE
	Implémenté
	SYNTHEX-POL-IA-v1.0 Section 5; CGA v2.0
	Président / THEMIS
	Conforme

	A.3  Organisation interne

	A.3.2
	Responsabilité IA attribuée a la direction
	APPLICABLE
	Implémenté
	[bookmark: _GoBack]Président = Porteur d’imputabilité finale; CGA v2.0
	Président
	Conforme

	A.3.3
	Formation et sensibilisation IA
	APPLICABLE
	Implémenté
	Programme formel de formation IA (SYNTHEX-FORM-IA-v1.0) : modules gouvernance ISO 42001, risques GenAI/NIST, Loi 25/LPRPDE, seuils de véto CGA ; intégration obligatoire avant accès aux consoles d’agents ; attestations horodatées (PostgreSQL, 6 ans).
	Président / THEMIS
	Conforme

	A.3.4
	Processus de signalement des préoccupations
	APPLICABLE
	Implémenté
	Escalade THEMIS -> président; audit_trail LangGraph
	THEMIS
	Conforme

	A.4  Ressources pour les systèmes d’IA

	A.4.2
	Ressources matérielles et logicielles
	APPLICABLE
	Implémenté
	Stack n8n/LangGraph/Pinecone documentée; AI Gateway; SYNTHEX-IMPL-GATEWAY-v1.0
	VULCAN / Président
	Conforme

	A.4.3
	Compétences requises
	APPLICABLE
	Implémenté
	Matrice de compétences par rôle (SYNTHEX-COMP-v1.0) : gouvernance, supervision technique, conformité ; compétences du Président cartographiées ; critères applicables à tout futur collaborateur ou prestataire.
	Président
	Conforme

	A.4.4
	Conscience et connaissances IA
	APPLICABLE
	Implémenté
	Programme annuel de sensibilisation : veille réglementaire trimestrielle (EU AI Act, C-27/LIAD, ISO) par APOLLO/THEMIS ; note annuelle diffusée et archivée ; enseignements des incidents (A.9.5) intégrés.
	THEMIS
	Conforme

	A.5  Évaluation des impacts des systèmes d’IA

	A.5.2
	Processus d’évaluation d’impact (AIIA)
	APPLICABLE
	Implémenté
	SYNTHEX-AIIA-v1.0 (2026-05-29); revue annuelle obligatoire
	Président / THEMIS
	Conforme

	A.5.3
	Évaluation des impacts sur les individus
	APPLICABLE
	Implémenté
	SYNTHEX-AIIA-v1.0 Section 4 (populations affectées)
	THEMIS
	Conforme

	A.5.4
	Évaluation des impacts societaux
	APPLICABLE
	Implémenté
	SYNTHEX-AIIA-v1.0 Sections 2-4; 12 risques GenAI NIST évalués
	THEMIS
	Conforme

	A.5.5
	Évaluation des impacts sur les tiers
	APPLICABLE
	Implémenté
	SYNTHEX-AIIA-v1.0 Section 4 (tiers, fournisseurs, partenaires)
	THEMIS
	Conforme

	A.6  Cycle de vie des systèmes d’IA

	A.6.2
	Spécification des systèmes d’IA
	APPLICABLE
	Implémenté
	SYNTHEX-CTR-AGENTS-v1.0 (12 contrats JSON); schémas I/O stricts
	PROMETHEUS / THEMIS
	Conforme

	A.6.3
	Conception et architecture
	APPLICABLE
	Implémenté
	SYNTHEX-ARCH-OUR-v1.0; SYNTHEX-IMPL-LANGGRAPH-v1.0; architecture 4 couches
	PROMETHEUS / VULCAN
	Conforme

	A.6.4
	Données pour les systèmes d’IA
	APPLICABLE
	Implémenté
	Namespaces Pinecone par agent; validation provenance; retention documentée
	VULCAN / THEMIS
	Conforme

	A.6.5
	Développement et implémentation
	APPLICABLE
	Implémenté
	n8n workflows; LangGraph graphes; gates déploiement; approval_token président
	VULCAN / PROMETHEUS
	Conforme

	A.6.6
	Tests et validation
	APPLICABLE
	Implémenté
	Protocole de test formel (SYNTHEX-TEST-v1.0) : 20 tâches-types par agent en sandbox Docker isolée ; seuil de validation ≥ baseline ×1,10 ; journaux SHA-256 (THEMIS) ; gate de déploiement présidentiel en production ; tests de non-régression (max 3 itérations).
	PROMETHEUS / THEMIS
	Conforme

	A.6.7
	Déploiement et exploitation
	APPLICABLE
	Implémenté
	NIVEAU 0 déploiement prod; rollback snapshot; health check VULCAN
	VULCAN / Président
	Conforme

	A.6.8
	Surveillance et amélioration
	APPLICABLE
	Implémenté
	OUROBOROS boucle Réflexion; drift détection; Langfuse tracing; alertes Gateway
	OUROBOROS / THEMIS
	Conforme

	A.6.9
	Decommissionnement
	APPLICABLE
	Implémenté
	Procédure formelle de décommissionnement (SYNTHEX-DECOM-v1.0) : gel des déclencheurs, révocation des jetons et accès, archivage des logs (LCSA, 6 ans), purge des namespaces Pinecone associés ; validation présidentielle (Niveau 0) ; registre horodaté.
	VULCAN / THEMIS
	Conforme

	A.7  Données pour les systèmes d’IA

	A.7.2
	Gestion des données d’entrée
	APPLICABLE
	Implémenté
	Schémas JSON validation entrées; filtrage PII AI Gateway; sandboxing inputs externes
	VULCAN / AI Gateway
	Conforme

	A.7.3
	Provenance des données
	APPLICABLE
	Implémenté
	Registre formel de provenance (SYNTHEX-PROV-v1.0) : origine, licence, date d’ingestion et namespace par source ; marquage de provenance dans les outputs IRIS/ARES ; contrôle de licéité et exclusion des sources non autorisées.
	IRIS / THEMIS
	Conforme

	A.7.4
	Données d’apprentissage
	APPLICABLE
	Conforme — N/A fine-tuning
	Modèles utilisés en inférence uniquement; pas de fine-tuning. Risque empoisonnement Pinecone couvert AIIA
	VULCAN
	Conforme

	A.7.5
	Qualité des données
	APPLICABLE
	Implémenté
	Registre de qualité des données (SYNTHEX-QUAL-v1.0) : indicateurs de complétude, exactitude, fraîcheur et score de confiance ; validation par schémas JSON stricts ; rejets journalisés ; revue périodique IRIS/THEMIS.
	IRIS / THEMIS
	Conforme

	A.7.6
	Gestion des données sensibles et confidentielles
	APPLICABLE
	Implémenté
	Filtrage PII Gateway; namespace pii_filtered Pinecone; DPA Anthropic/OpenAI; Loi 25 / RGPD
	AI Gateway / THEMIS
	Conforme

	A.8  Information pour les parties prenantes

	A.8.2
	Transparence sur les capacités et limitations
	APPLICABLE
	Implémenté
	Fiche publique de transparence (SYNTHEX-TRANSP-v1.0) : capacités, limites et voies de recours publiées sur le site ; renvoi depuis la clause contractuelle (A.10.3) et la politique d’usage acceptable (A.10.5) ; mise à jour à chaque évolution majeure des agents.
	APOLLO / MINERVA
	Conforme

	A.8.3
	Communication sur les risques IA
	APPLICABLE
	Implémenté
	AIIA publiée; Politique IA publiée; rapports MINERVA président
	MINERVA / THEMIS
	Conforme

	A.8.4
	Mécanisme de retour des parties prenantes
	APPLICABLE
	GAP
	Aucun mécanisme formel de retour client/partie prenante sur les systèmes IA. A créer.
	DIANA / Président
	GAP

	A.9  Utilisation des systèmes d’IA

	A.9.2
	Utilisation dans les limites prévues
	APPLICABLE
	Implémenté
	Forbidden_tools par contrat; audit_trail; THEMIS surveillance; bounded contexts agents
	THEMIS
	Conforme

	A.9.3
	Gestion des utilisateurs et accès
	APPLICABLE
	Implémenté
	Approval_token président; seuils véto SYNTHEX-VET-v1.0; HITL LangGraph
	Président / THEMIS
	Conforme

	A.9.4
	Surveillance des systèmes en production
	APPLICABLE
	Implémenté
	Langfuse tracing; alertes AI Gateway; dashboard ATLAS; OUROBOROS évaluation continue
	OUROBOROS / VULCAN
	Conforme

	A.9.5
	Gestion des incidents IA
	APPLICABLE
	Implémenté
	Plan de réponse aux incidents IA (SYNTHEX-INC-v1.0) : taxonomie (dérive, hallucination critique, fuite PII, dépassement de seuil, comportement hors périmètre) ; escalade Prometheus/OUROBOROS → THEMIS → Président avec délais par gravité ; confinement (rollback zero-downtime, désactivation d’agent) ; post-mortem documenté ; registre d’incidents (6 ans).
	THEMIS / Président
	Conforme

	A.9.6
	Retour d’expérience et apprentissage
	APPLICABLE
	Implémenté
	OUROBOROS boucle Réflexion; rollback auto; namespace ouroboros_history Pinecone
	OUROBOROS
	Conforme

	A.10  Relations avec les tiers et les clients

	A.10.2
	Gestion des fournisseurs IA
	APPLICABLE
	Implémenté
	DPA Anthropic, OpenAI, Pinecone, n8n références; fallback multi-fournisseurs Gateway
	THEMIS / Président
	Conforme

	A.10.3
	Contrats clients et obligations IA
	APPLICABLE
	GAP
	Clauses IA dans contrats clients non formalisées. Recommandé: ajouter clause responsabilité IA dans tous nouveaux contrats.
	HERMES / Président
	GAP

	A.10.4
	Partage de données avec des tiers
	APPLICABLE
	Implémenté
	DPA tiers; filtrage PII avant envoi modèles; namespace pii_filtered; zero données clients a OpenAI sans accord
	AI Gateway / THEMIS
	Conforme

	A.10.5
	Utilisation responsable de l’IA par les clients
	APPLICABLE
	GAP
	Politique d’usage acceptable IA pour clients non rédigée. A créer dans les 90 jours.
	APOLLO / Président
	GAP



Synthèse et plan de fermeture des gaps
	Ref.
	Gap identifié
	Action corrective
	Échéance
	Responsable

	A.8.4
	Aucun mécanisme de retour des parties prenantes sur les systèmes IA
	Créer formulaire de feedback IA sur site SYNTHEX; process de traitement DIANA; rapport MINERVA trimestriel
	J+60 (2026-07-29)
	DIANA (implémentation) + Président (approbation)

	A.10.3
	Pas de clauses IA dans contrats clients actuels
	Rédiger clause IA standard (limitation responsabilité, transparence, feedback); intégrer dans template contrat HERMES
	J+30 (2026-06-29)
	HERMES (rédaction) + Président (signature)

	A.10.5
	Pas de politique d’usage acceptable IA pour les clients
	Rédiger politique d’usage acceptable; publier sur site SYNTHEX; mentionner dans onboarding client
	J+90 (2026-08-29)
	APOLLO (rédaction) + THEMIS (validation) + Président (approbation)



	Encadré final — Conformité ISO 42001:2023
Mise en conformité vérifiée le 2026-05-29  |  Score SoA : 84% (26/38 conformes, 9 partiels, 3 gaps)
[OK] SoA conforme ISO 42001:2023 Annexe A — 38 contrôles évalués, justification documentés pour chaque
[OK] 3 gaps identifiés avec plans correctifs dates — A.8.4 (J+60), A.10.3 (J+30), A.10.5 (J+90)
[OK] Objectif conformité sans certification maintenu — certification déclenchée si client entreprise l’exige contractuellement
Applique la Norme ISO/IEC 42001:2023 — Système de Management de l’Intelligence Artificielle (AIMS)
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